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allows the thumb print (4) of the user to be read and digitized for 
comparison with a reference value to control access. 
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Kommumkationsgerat mil Fingerabdrucksensor 

Tragbares elektronisches Kommunikationsgerat mit ei- 
gener Stromversorgung gekennzeichnet dadurch, daS 
die Kommunikationseinheit m(t einer Sensorflache verse- 
hen ist, und daft durch Vergleich von Aueachnitten ernes 
vorher im Gerat digitalisiert punktefdrmig abgespeicher- 
ten matrixartigen Abbilds eines Fingerabdrucks zu Aus- 
schnhten eines aktuell eingetesenen Punktebild eines auf- 
liegenden Fingers uber die Sensorflache des Gerats ein 
Oder m eh re re Benutzer mit hoher Wahrscheinlichkeit 
identifiziert warden, diesan Benutzern darauffotgend Zu- 
gang zu den Geratefunktionen gewahrt wird. 
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KommuaittationsgerSt mit Fingerabdnicksensor 

AngelikaMuller 
Ulricfa Demuth 

Die Erfindung betrifift ein tragbares elektronisches Kommunikationsgeral mit eigener Stromversorgung, 
daft vorzugsweise uber Funkempfang ais schnurfoses Mobiftelcfon dient Es besteht im Wesentlichen aus 
eiriem Hauptgehause, daft in sich ein Batteriemodul, eine elektronische Steuerplatine sowie 
Bedienelemente und Anzeigeeleraente sowie Mikrofon und Lautsprecher aufmmmt Tragbare 
elektronische Kommunikationsgerate begleiten den modernen Menschen uberall mit bin. 
Es ergibt sich aber bei jedem Einschalten des Gerats die Frage der geeigneten Absichenmg gegen die 
unbefugte Benutzung anderer Personen. Dies ist nOtig, da sonst bei Diebstahi und unerlaubter Benutzung 
durchDritte grtiBere finanzielle Sch£den fikr den Eigentumer entstehen kftnnen 
Hierzu ist es ublich eine bestimmte Freigabeziifernreihe, Kodiening vorher zu definieren, mit der das 
GerSt aktiviert werden kann. Wird die kodierte Ziflernreihe mehere Male falsch eingegeben, spent sich 
das Gertt zur weiteren Absichenmg selbst Es kann dann nur nodi mit einer komplizieiteren, noch 
sichereren Kodiening wieder aktivieit werden Ist diese spezielle Kodiening verlustig oder nicht bekannt, 
ist das Geral so lange gespent, unbenutzbar. Dies gilt also audi fOr den Benutzer, sollte er eicmal aus 
Versehen mehrere Male die falschc Kodiening eingeben. 

Anderetseits ergibt sich bei Gebraudi des Gerats oft die Problematic, eine spezielle Nummer schneil und 
unkompliziert auszuwdhlen beziehungsweise anzumfea Dies gilt insbesondere bei Notfallen, wenn eine 
spezielle Nummer angewahlt werden soil. 

In Patentschrift EP 0 689 329 At wird hierzu ein heraussduebhares Adressenfeld fur Tekfonnummern 
bcschricbcn. Zwischenzeitiich ist in der Regel aber bereits innerhalb des Ger&ts eine auswahlgesteuerte 
Telefonbuchfunktion ntfglich, urn eine vorher eingespeicherte Nummer fiber das Anzeigeelement mittels 
Tasten auszuwdhlen und zu aktivieren, anzmufcn. Diese Prozedur ist aucb vericQrzt mGglich, indem 
verschiedenen Tasten bestimmte Zielnummera vorher zugeordnet werden, und als sogenannte 
Direktwahltasten dann definiert zur Verf&gung stehea Dies erfordert aber stets die Aufinerksamkeit und 
Blickkontakt des Benutzers: Die richtige Taste muss gefunden und richtig als Direktwahlfunktion oft in 
einer speziellen Art und Weise aktiviert werden 

Dies sind entscfceidende Bedienungsnachteile in Situational, in denen nicfat die voile Aufinerksamkeit des 
Benutzers zur Verfugung steht, z.B. beim FQhren eines Kraft£ahrzeugs oder in Notsituationen Speziell 
auchf&raitere oder behinderte Menschen ist die Bedienung noch zu unsicber, wirdfehkrhaft ausgefuhrL 
Bei einer vorbekannten Lasting fur ein Gerat der eingangs genanitten Art gemaft DE 197 43 283 Cl wird 
ein Gerat beschrieben, das ein Dtalogsystem mittels einem Auswahletement (Trackpoint) beschreibt 
Dieses hat aber den Nachteil, dafi der gesamte Dialog fiber das Anzeigeelement mit groBcr 
Aufinerksamkeit verfolgt werden muss. 



Gleiches gilt far L6sungen mit dntcksensitivem Anzeigeelementen, bei denen direkt die dargestelhe 
Funktion oder Teilnehmemummer ausgew&hlt und aktivieit werden kann. Sie benGtigen sets den 
Sichtkontakt und die voile Aufmerfcsamkeit des Benutzers. 

Der im Schutzansproch 1 beschriebenen Eifindung Itegt die Aufgabenstelhutg zugrunde, eine leicht und 
schnell durchfuhrbare Bedienfunktion fur eine tragbares elektronisches Kommunikationsgerftt zu 
schaSen, die vorzugsweise einfachst ohne groBe Aufmerfcsamkeit und Sichtkontakt sicher und einfach zu 
handhaben ist, zugleich aber einfach und damh kostengQnstig in der Herstellung ist 
Die Aufgabe wird durch die in den ScbutzansprOchen benannten Meilanale gelGst 
Sie win! erfindungsgemtt dadurch geldst, daB auf dem eingangs beschriebenen GerSt vorzugsweise dem 
Anzeigeelcment mittels einexn spezieDen Aufbau eine zweite Funktion zugeordnet wird. 
Hierzu ist es sumvoll voibekannte Anzeigedemente zu verwenden, bei denen eine FKissigkristallschicht 
zwischen zwei durchsichtigen (Glas-) Flatten gebracht wird. Mittels dunner, z.B. aufgedampfter und 
damit fast undurchsichtigtr Leiterbahnen kann dann durch Polarisationseffekte auf vorher definierten 
Feldera eine Fliissig^ristallstniktur so ansgerichtet werden, daB sie nahezu lichtundurchiassig wird. 
Mittels diesem EflFekt lassen sich Ziffent und andere Grafikelemente dunkel auf dem durchsichtigen 
Anzeigeelcment ( Display ) darstellea Eine fiber dem Anzeigeelement (z*B.: LCD = Liquid Crista! 
Display ), durchsichtig gestaltete Sensorschicht ist matrixaitig hochaufldsend sensitiv gestaltct, so dafi sie 
mittels einer reihenweisen Abfrage ein digitales Abbild von einem auf ihrer Vorderseite aufliegenden 
Finger erzeugen kann. Die Minuzien (Erhebungen, Veizweigungen der Hautrillen) einer Fingerkuppe 
erzeugen bei Auflegen auf die Oberseite ein Muster aus Hautliniea, das dann digital als Punktematrix 
inneihalb des Gerats als Benutzer-Memifikmtonsmerianal abgespeichert wird. 

Bei emeutem Auflegen werden mehrere markante Obereinstinunongen mit dem abgespeicherten digitalen 
Abdmck uberprfift. Bei Oberemstimimmg einer Mindestanzahl von maikanten Bildausschnitten des 
bekannten, gespeicherten Abbilds mit einem neuem Matrixafobild des aktueil aufgelegten Fingers wird der 
Benmzer und Inhaber als erkannt bestttigt, Zugang zu den Funktionen des Gerates ertdlt, eventuell je 
nach aufliegendem Finger eine zuvor definierte Funktion sofort ausgeffihit 

Aufgrund der bekannten Tatsache betreffend der anatomischen Eigenheiten des Menschen bezQglich 
Fmgerabdrttcke kann bei Obereinstinimimg einer bestimmten Anzahl martanter Details, 
chaiakteristischer Veizweigungen ( Minuzien ) eines Fingerabdmcks die Erkennungsstcherhett mit hober 
Wahrscheinlichkeit als sicher angenommen werden. Hieibet kann z.B. ab 20 dieser auch sogenamtten 
biometrischen Obereinstimmungen eine Identifikation / Authentifizienmg angenommen werdea 
Zw6lf {Jbereinstiinmungen gdten rechtiicfa bereits vor Gericht als ausreichend, urn einen Menschen zu 
identifizierea Gertte speziell nach dem neuen Standard ^Universal Mobile Telecommunications 
System*, kurz UMTS, sind bis zu 20 mal leistungsf&higer als die vorangegangene Geifltegenerationen, 
wie z.B. GSM 11.11. Bezfigiich Datenspeicher und Rechengeschwindigkeit zur Beaibeitung und 
Vergleich von digitalisterten Matrixabbildeni von Fingerabdrilcken ist aber auch bei herkdmmlichen 
Geriten (z£. nach GSM- Standard ) eine schnelleund sichere Funktion gewfthrleistet: 



Bei einer beispielsweisen Aufltisung von ciika 500 dpi ( dots per inch ) auf ciner ca 14 x 14 Millimeter 
grofien Sensorflache, mit Umsetzung der Messwerte in ein 8-Bit-Graufstufenbild mil 50-80 Abstufiingen, 
und anschlieBendcn Auswcrtung auf die markante, relevante Information Mi sicfa die Dalenmenge pro 
Identifikationsmerkmal auf etwa 200 Bytes begrenzen. Hierzu wird daim allein Ausrichtung und 
Position der Hautrillenverzweigungen ( Minuzien ) als cfaaiakteristisches Abbild abgespeichert, nicbt der 
gesamte Fingerabdruck selbst 

Das matrixartige Punktebild kann auf vielfiJtige Weise eingelesen, etngesannt werden: 
Methode 1: Einsatz einer mehrschichtigen SensorflSche mit Sensorpunkten, an denen der Verlauf der 
Minuzien anhand von elektrisch anliegenden Kapazititswerten ausgewertet wird, die brttckenartig durch 
die aufliegenden Hautrillen und Erhebungen gebildet werden. 

Methode 2: Einsatz einer hochaufldsenden CMOS / CCD Kameia unterder Sensorf&che. Hieibei kann 
die Fl&he von unteo mit LED Elementen angeleuchtet werden, die gleichzeitig als eine Art 
Anzeigenbeleuchtung dienea 

Methode 3: Ablesen des Wdrmebilds, das durch die anliegenden Minuzien erzeugt wird 
Methode 4: Auswerten der Minuzien durch eine diucksensitive Sensoroberflache. 
Methode 5: Auswerten eines Ultraschallechobilds, das von den Minuzien zuruckgewoifen wind. 
Methode 6. Einsatz einer Scanrteroptik, wie aus der Computer / Telefaxanwendung bckannt, mittels 
lichtempfindlicher Fotodioden. 

Eben&Us mdglich ist, den Fingerabdnicksensor nicht direkt auf demGer&t selbst, sondern auf der 
zugchadgen SIM ( Subscriber Identify Module) -Identifikationskarte zu plazieren, die wiederum in dem 
Gerat piaziert wird. Eine solche Karte enlhalt alle Zugangsdaten des Benutzers zu den ihm zugeordneten 
Funknetzbetreiber(n). Die Verfcnfipfung der Freigabe direkt auf einer solchen Karte mittels Finger- 
abdmcksensor kann hierbei vorteilhaft vom Funknetzbetreiber mit beeinfluftt und freigegeben werden. 
Ergdnzungsweise kann es ebenso sinnvoU sein eine auf dem Gerat plazierte SensorfUcbe mit ihren 
Verarbeitungskomponenten zur Beaibeitung des Punkteabbilds mittels geeigneterKontaktierungen direkt 
mit der SIM Karte zu verbinden, urn Freigabeprozeduren direkt fiber die genannteKaite abzufragen 

Die Erfindung ist in einem Ausftthningsbeispiel auf derZeichnung dargestellt Es zeigt 
Fig. 1 das erfindungsgemafte tragbare elektronische Kommnnikationsgerat 
Im folgenden wird die Erfindung anhand der Zeichnungen als Ausfflhnmgsbeispid naher beschrieben: 
Und zwar zeigt Fig. 1 das tragbare elektronische Komnumikationsgerat (1) mit der Bedienungstastatur 
(2), die Seasorflache (3) auf der ein Gliedmafi einen Abdmck (4) mit Minuzien (5) hinteriaftt [ Der 
Abdmck ist zur Veranschaulichung auschnittsweise vergOBert dargestellt ) . Die Sensorfldcbe ist hieibei 
rattglicherweise durchsichdg und gleichzeitig mit einem ablesbaren, grafischen Anzcigeelemcnt 
gekoppelt 



Bczogszeicbenttste 



1 Elektrooisches Kommunikationsgerdt 

2 Bediemingstastatur 

3 Sensorfiache 

4 Abdnrck (Finger) 

5 Minuzien ( Veizwcigungspuokte der Hautrillen ) 
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1. Tragbares elektronisches Kommiinflcationsgerat mit eigener Stromversorgung gekennzeichnef 
dadurch, dafi die Kommunikationseiiiheit mit einer Sensorflache versehen ist, und dafi durch 
Vergleicb von Ausschnitten eines vorher im Gei&t digftalisiert, punktefonnig abgespeicherten 
matrixartigen Abbiids eines Fingerabdrucks zu Ausschnitten eines aktuell eingelesenen Punktebild 
eines aufliegenden Fingers Qber die Sensoifteche des Gerdts ein Oder mehrere Benutzer mit hoher 
Wahrscheinlichkeit identifiziert werden, diesen Benutzem darauffolgend Zugang zu den 
Ger&tefunktionen gewfihrt winL 

2. Tragbares elektronisches Kommunikationsgerdt mit eigener Stromversorgung nach Anspnich 1 
gekennzekhnet dadurch, dafi die Kommunikationseinbeit mit einer durchsichtigen SensorflSche 
zur Erfassung von Fingerabdnicken versehen ist und mit der SensorOSche ein oder mehrere 
Anzeigeelemente in modularem Aufbau gekoppelt ubereinander sind. 

3. Tragbares elektronisches Kommunikationsgerdt mit eigener Stromversorgung nach Anspnich 1 Oder 
2 gekennzekhnet dadurch, dafi die Kommunikationseinheit mit einer Sensorflache zur Erfassung 
von Fingerabdnicken versehen ist, unter der etne digitate CCD Kamera das Bild des aufliegenden 
Fingers aufhimmt 

4. Tragbares elektronisches KomiminikaHonsgerat mit eigener Stromversorgung nach Anspnich 1 oder 
2 oder 3 gekennzekhnet dadurch, dafi die Anstrahlungzurbesseren Auswertbarkettder auf der 
Sensoberfiache aufliegenden Fingerfldche durch Leuchtmittel erfolgt, die gleichzeitig zur 
Beleuchtung der Anzeigeelemente des Ger&ts dienen kOnnen. 

5. Tragbares elektronisches Komnumikarionsgcrat mit eigener Stromversorgung nach Anspnich 1 oder 
2 gekennzekhnet dadurch, dafi die Kommunikationseinheit mit einer SensoriUche zur Erfassung 
von Fingerabdrucken versehen ist, unter der ein digitales Kameramodul das Wdnnebild des 
aufliegenden Fingers aufhimmt und digitalisiert , punktef&nnig als matrixaitiges Abbild weitergibt 

6. Tragbares elektronisches Kommunikationsgerat mit eigener Stromversorgung nach Anspnich 1 oder 
2 gekennzekhnet dadurch, dafi die Kommunikationseinheit mit einer Sensorfi&che zur Erfassung 
von Fingerabdnicken versehen ist, unter der etne Scanneroptikemrichtung mit bchtempfindlichen 
Dioden zeilenweise das Bild des aufliegenden Fingers mittels Anstrahlung von LEDs aufnimmt. 

7. Tragbares elektronisches KommunikationsgeiSt mit eigener Stromversorgung nach Anspnich 1 oder 
2 gekennzekhnet dadurch, daft die Kommunikationseinheit mit einer Sensorflache zur Erfassung 
von Fingerabdnicken versehen ist, die mittels punkteffirmig angeordneter Matrix von 
Kontaktpunkten ttber die Abfrage von anliegenden Kapazitfiten, die Hauthnien eines Fingers 
brtickenartig erzeugen, ein Fingerabdnickprofil generiert wird. 
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8. Tragbares elektronisches Kommunikationsgcr&t mil eigener Stromversorgung nach Anspruch 1 oder 
2 gekennzeiehnet dadurch, dafi die Kommunikationseinheit mit einer Sensorflache zur Erfassung 

. von Fingerabdrucken versehen ist, die mitteis dnrckempfindlicher, punktefSrmig angeordneter 
Matrix von Kontaktpunkten uber die Abfrage von aufliegenden Dnickunterschieden, die Hautlinicn 
eines Fingers eizeugen, ein Fingerabdnsckprofi] genenert wird. 

9. Tragbares elektronisches Kommunikationsgerit mit eigener Stromversorgung nach Anspnich I oder 
2 gekennzetchnet dadurch, dafi die Kommunikationseinheit mit einer Sensorflache zur Erfassung 
von Fingerabdrucken versehen ist, die mitteis warrneempfindlicher, punkteftrmig angeordneter 
Matrix von Kontaktpunkten uber die Abfrage von anliegenden Temperaturuntersdiieden, die 
Hautlinien eines Fingers erzeugen, ein Fingerabdmckprofil genenert wird. 

10. Tragbares elektronisches Konununikationsgeidt mit eigener Stromversorgung nach Anspnich 1 oder 
2 gekennzeiehnet dadurch, dafi die Kommunikationseinheit mit einer Sensorflache zur Erfassung 
von Fingerabdriicken versehen ist, miter der ein Ultraschallsensor das Ultraschallechobild einer 
angestrahlten aufliegenden Fingeifl&che aufgnmd von Laufzeitunterschieden auswertet und so ein 
Hdben- und Tiefenrelief der Eigenheiten des Abdnicks, Minuzien erstellt, das hinsichtlich 
charakteristischer Veriftufe ausgewertet werden kann. 

1 i. Tragbares elektronisches KommunikationsgerSt mit eigener Stromversorgung nach Anspruch J oder 
2 gekennzeiehnet dadurch, dafi die Kommunikationseinheit mit einer Sensorflache zur Erfassung 
von FingerabdrQcken versehen ist und bei Ubereinstimmiwg von an- / aufliegenden 
Fingeiabdnxkausschnitten ( Minuzien ) eines Benutzersje Finger eine Diiektfunktion des Geidts 
zugeoidnetbzw. ausgefikhrtwird 

12. Tragbares elektronisches Kommunikationsgerat mit eigener Stromversorgung nach Anspnich 1 oder 
2 gekennzetchnet dadurch, dafi die Kommunikationseinheit mit Tastatur eine kleine tragbaie 
Computereinheit ansbildet und die Sensorflache gieichzeitig Steuerelement eines AuswahlxnenQs 
oder eines punktformigen Sdektionszeigers darstellL 

13. Tragbares elektronisches Kommunikationsgerat mit eigener Stromversorgung nach Anspruch 1 
gekennzeiehnet dadurch, dafi die Sensorflache Bestandteil einer einschiebbaren Kaite mit denen 
dem Benutzer zugeordneten, kodierten Zugangsdaten ist. 

14. Tragbares elektronisches Kommunikationsgeiat mit eigener Stromversorgung nach Anspruch 1 oder 
2 gekennzetchnet dadurch, dafi die Sensorflache als Bestandteil des Gerties zwecks Freigabe von 
Bedienungszugang und Direktfunktionen fiber eine Steuerplatine mit einer einschiebbaren 
Identifikationskaite elektronisch verbunden wird. 
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